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METODY KREACJI MASZYN WIRTUALNYCH W SRODOWISKU
VMWARE ESXI

Streszczenie. W niniejszym artykule opisano metody kreacji maszyn wirtualnych
na nowych serwerach lub klastrach VMware ESXi. Opisano kilka metod, w tym: me-
tode natywng dostepng w oprogramowaniu VMware vSphere, metode oparta na prze-
noszeniu maszyn wirtualnych z zastanych serwerow VMware ESXi i metode wykorzy-
stujaca oprogramowanie VMware vCenter Converter Standalone. W artykule zapro-
ponowano metod¢ tworzenia maszyn wirtualnych wykorzystujaca metode natywna,
potaczong z funkcjonalnos$cig oprogramowania typu “Backup and Disaster Recovery”
o nazwie ,,Acronis Backup Advanced for PC” firmy ACRONIS.

METHODS FOR CREATING VIRTUAL MACHINES IN THE
ENVIRONMENT VMWARE ESXI

Summary. In this article the creation of virtual machines on the new WMware
ESXi servers or clusters has been described. Several methods has been described, in-
cluding: native method available in VMware vSphere, method based on the moving
virtual machines from existing servers VMware ESXi and the method of using
VMware vCenter Converter Standalone. In this article a method to create virtual ma-
chines has been proposed using the native method combined with the functionality of
the "Backup and Disaster Recovery" type software named "Acronis Backup Advanced
for PC" from ACRONIS company.
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1. Wprowadzenie

1.1. Technologia wirtualizacji

Wirtualizacja [1,2], rozpoczeta w latach 60-tych na komputerach typu mainframe, swoj
poczatek miata w 1960r., kiedy to /BM wprowadzit logiczng partycje w swojej maszynie
VM/370 [3]. Wirtualizacja jest technologia stosowang do wspoétdzielenia zasobow i
mozliwo$ci komputerow fizycznych, poprzez dzielenie zasobéw pomigdzy systemy
operacyjne 1 rozne aplikacje. Koncepcja maszyn wirtualnych VM s (Virtual Machines) [4,5]
rozpoczela si¢ w 1964 wraz z projektem /BM o nazwie System CP/CMS (Control
Program/Cambridge Monitor System), czyli systemu operacyjnego typu time-sharing,
dzielagcego zasoby obliczeniowe wsrod wielu uzytkownikow, w tym samym czasie, za
pomocg wielozadaniowosci. CP/CMS ewoluowat w nastgpnych latach do maszyny wirtualnej
Virtual Machine Facility/370 [6]. W tamtych latach, komponent CP byt systemem opera-
cyjnym maszyny obliczeniowej, zdolnym wykorzystywac¢ wiele kopii tej maszyny w tym sa-
mym czasie. Kazda kopia (VM) byta kontrolowana przez jej wlasny OS (Operating System —
komponent CMS). W 1973r. Ronald J. Srodawa oraz Lee A. Bates zademonstrowali sposéb
tworzenia maszyn wirtualnych [7] na systemie IBM OS/360.

IBM-owski projekt 1 wysitki srodowiska naukowego w latach 70-tych okreslity podstawy
wirtualizacji niskopoziomowej, w szczegdlnosci prace [8,9], ktore daty jasne wyjasnienie
koncepcji 1 korzysci odnoszacych si¢ do wirtualizacji. W nastepnych latach zainteresowanie
technologia wirtualizacji spadalo, az do roku 1999, kiedy to firma VMware Inc.
zaprezentowala swoj produkt VMware Virtual Platform [10,11] dla architektury x86-32. Inny
produkt tej firmy, znany pod nazwa VMware Player, umozliwia tworzenie i uruchamianie
maszyn wirtualnych na stacji roboczej, wykorzystujac do tego celu technike typu
paravirtualization [12], wspierajac tym samym szeroki zakres go$cinnych systemow
operacyjnych (guest OS). Kluczowa korzyscig wirtualizacji jest zdolno$¢ uruchamiania wielu
goscinnych systemow operacyjnych, w postaci maszyn wirtualnych, na pojedynczej fizycznej
maszynie zwanej hostem 1 wspotdzielenia jej zasobow sprzgtowych, znana tez jako
wirtualizacja typu partitioning [13]. Wirtualizacja moze by¢ zastosowana do roznych warstw
systemowych, wlaczajac w nie wirtualizacje typu: (i) hardware-level virtualization operating
system, (ii) operating system-level virtualization oraz (iii) high-level language virtual
machines.

Roéwnolegle do produktu komercyjnego jakim byt VMware Virtual Platform, pojawit si¢
projekt typu Open Source, znany pod nazwag Xen [14,15,16]. Zapoczatkowany zostat w
University of Cambridge Computer Laboratory w pdznych latach 90-tych, ktérego celem
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bylo stworzenie efektywnej platformy dla przetwarzania rozproszonego. Xen, uwazany jest za

standard przemystowy, zapewniajacy abstrakcyjny poziom pomiedzy hardwar’em, a

gos$cinnymi systemami operacyjnymi. Jest monitorem maszyn wirtualnych VMM (Virtual

Machine Monitor), pozwalajacy na fizycznej maszynie boot’owac rdzne systemy operacyjne

w architekturze x86-32. Xen uzywa techniki typu paravirtualization pomiedzy hipervisor’em

a goscinnymi systemami operacyjnymi, w celu zapewnienia ujednoliconego i bezpiecznego

dostepu do zasobow sprzetowych. W 2004r. zatozono firme XenSource, ktorej zadaniem byto

wprowadzenie hypervisor'a Xen na rynek. W 2005r. firmy RedHat, Novell (przej¢ty przez

Micro Focus) oraz Sun (przejety przez Oracle) dodaly hypervisor'a Xen do oferowanych

przez nich rozwigzan, wprowadzajac go tym samym do glownego nurtu wirtualizacji. Dwa

lata pozniej firma Citrix Systems zakupila firme¢ XenSource, w celu zapewnienia
kompletnosci oferowanych rozwigzan.
Wsrod innych projektow typu Open Source [16,17] wskaza¢ mozna na:

(1) QEM, ktory jest szybkim emulatorem typu multihost 1 multitarget oraz wirtualizatorem,

napisanym przez Fabrice Bellard'a. Dostgpny jest w postaci wolnego oprogramowania;

umozliwia jednoczesne uruchomienie kilku goscinnych niemodyfikowanych systemow ope-
racyjnych na jednej maszynie. QEM moze pracowa¢ na maszynach w architekturze x§6, x86-

64, PowerPC 1 emulowaé systemy w architekturze x86, x86-64, ARM, SPARC, PowerPC,

MIPS. Dla wigkszos$ci z nich moze by¢ uruchamiany w dwoéch trybach: (i) full-system emula-

tion — ktory emuluje kompletny system komputerowy, poczawszy od podstawowego systemu

wejscia-wyjscia BIOS, do kart video-dzwigkowych, (ii) user-mode emulation — pozwalajacy
na uruchomienie linuksowego kodu binarnego, skompilowanego do innej architektury,

(2) VirtualBox, ktory jest swobodnie dostepnym produktem firmy Oracle, o duzych

mozliwo$ciach, bogatej funkcjonalno$ci oraz wysokiej wydajno$ci. Przeznaczony jest na

platformy o architekturze x86 1 AMD64/Intel64, dla klientow przemystowych oraz domowych
zastosowan. Obecnie VirtualBox uruchamiany jest na hostach typu: Windows, Linux,

Macintosh, Solaris. Wspiera duzg liczbe goscinnych systemoéw operacyjnych: Windows (NT

4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10), DOS/Windows 3.x,

Linux (2.4, 2.6, 3.x, 4.x), Solaris and OpenSolaris, OS/2, OpenBSD.

Obecnie technologia wirtualizacji obejmuje bardzo szerokie spektrum technik wirtualiza-
cyjnych [1,3,15,16,18,19,20,21,22,23] obejmujacych:

e wirtualizacje sprzetowa - hardware virtualization - do ktorej zalicza si¢ nastepujace typy
wirtualizacji, tj.: (1) full virtualization - prawie kompletna symulacja aktualnego
hardware'n, pozwalajaca uruchomi¢ software, w postaci goScinnego systemu
operacyjnego, bez zadnych zmian w S$rodowisku wirtualnym. Hypervisor dokonuje

translacji 1 emulacji kazdego elementu z fizycznej warstwy sprzgtowej, (2) hardware-
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assisted virtualization — ktdra jest sposobem poprawy ogdlnej wydajnosci wirtualizacji, (3)
partial virtualization — jest typem wirtualizacji, polegajacej na symulacji czgsci
docelowego srodowiska; niektore programy goscinne moga wymagac¢ modyfikacji, w celu
umozliwienia ich uruchomienia w §rodowisku wirtualnym, (4) paravirtualization — w tym
typie wirtualizacji, $rodowisko hardware'owe nie jest symulowane, jednak programy
goscinne sg uruchamiane w ich wilasnych domenach, tak, jak gdyby pracowaly w
odseparowanym systemie, (5) operating system-level virtualization — typ wirtualizacji
wspierajacy uruchamianie (execution) catych systemow operacyjnych, (6) hypervisor lub
VMM Virtual Machine Monitor [9] - jest platformg wirtualnego menadzera, ktéra dziata
powyzej warstwy fizycznej serwera, ale zarazem ponizej systemu operacyjnego;
uruchamia 1 zarzadza jedng lub wigcej goscinnych maszyn wirtualnych wraz z ich
wlasnym systemem operacyjnym. Jest warstwa sofiware’owa, ktora wirtualizuje wszystkie
zasoby maszyny fizycznej, a tym samym definiuje i wspiera uruchomienie (execution)
wielu maszyn, (7) hardware virtualization disaster recovery - jest srodowiskiem
wirtualizacji mogacym zapewni¢ wysoki poziom dostepnosci, w sytuacjach zaktocajacych
normalne operacje biznesowe, (8) emulacja (symulacja) wirtualnego §rodowiska systemu
operacyjnego hosta w maszynie wirtualne;,

e wirtualizacje desktopow - desktop virtualization - jest koncepcja separacji logicznych
desktopow od fizycznych maszyn i stanowi bardziej zaawansowang formg wirtualizacji
sprzetowej (hardware virtualization); zamiast interakcji z hostem poprzez klawiaturg,
mysz lub monitor, uzytkownik wspoétdziata z hostem uzywajac innego desktopu lub urza-
dzenia mobilnego, za pomocg polaczenia sieciowego typu LAN, Wireless LAN, Internet,

e wirtualizacje zagniezdzona - nested virtualization — ktéra odnosi si¢ do mozliwosci
uruchomienia maszyny wirtualnej w innej wirtualnej maszynie; innymi stowy, zagniez-
dzona wirtualizacja, ktéra umozliwia uruchomienie jednego lub wigcej hypervisor'ow w
srodowisku innego hypervisor'a,

¢ inne typy wirtualizacji: (1) wirtualizacja aplikacji - AV - Application Virtualization oraz
przestrzeni roboczych - WV - Workspace Virtualization, (2) wirtualizacja ustug - SV -
Service Virtualization, (3) wirtualizacja pamigci - MV - Memory Virtualization, (4) wirtu-
alizacja magazynow pamieci - SV - Storage Virtualization, (5) wirtualizacja danych - DV -

Data Virtualization, (6) wirtualizacja sieci - NV - Network Virtualization.

W zakresie wsparcia wirtualizacji umozliwiajace uruchamiania (execution) catych syste-
moéw operacyjnych istnieje kilka technik wirtualizacji [12,24,25]. Klasyfikuje si¢ je z punktu

widzenia go$cinnego systemu operacyjnego. Wsrdd technik, ktére uruchamiaja:
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e zmodyfikowane systemy operacyjne - wyr6zni¢ mozna: (a) technika typu: operating
system-level virtualization oraz (b) technika typu: para-virtualization,

e niezmodyfikowane systemy operacyjne — do nich zaliczy¢ mozna: (c) technika typu
binary translation oraz (d) technika typu hardware assisted.

a) Technika wirtualizacji typu operating system-level virtualization [25,26,27,28,29] - jest
metoda wirtualizacji serwera, w ktdrej jadro systemu operacyjnego pozwala na utworzenie
1 zarzadzanie wiele izolowanych instancji (wystgpien) przestrzeni uzytkownika (VSM -
Server Virtualization Methods) zamiast jednej. Technika narodzita si¢ w systemach opera-
cyjnych typu Linux i jest zaawansowang implementacjg standardowego mechanizmu
chroot. Za pomocy tej techniki wirtualizuje si¢ host fizyczny na poziomie systemu opera-
cyjnego. Znana jest takze pod nazwg technikg konteneryzacji, odnoszaca si¢ do funkcjo-
nalnosci systemu operacyjnego, dzigki ktorej jadro systemu operacyjnego pozwala na ist-
nienie wielu izolowanych instancji typu user-space, zwanych czasami kontenerami albo
software'owymi kontenerami, partycjami, silnikami wirtualizacji VE (virtualization
engines) lub tzw. chroot jail, bgdacym sposobem pozwalajagcym na izolowania procesu i
jego podprocesdéw typu children od reszty systemu operacyjnego. Za pomoca tego sposobu
tworzy si¢ nowe drzewo katalogowe, do ktorego kopiuje si¢ wszystkie pliki systemowe,
wymagane do pracy procesu, a nastepnie uzywa si¢ polecenia systemowego chroot(), w
celu: (1) zmiany root directory, majacy wskazywa¢ na podstawe nowego drzewa
katalogowego oraz (2) inicjuje si¢ proces dzialajacy w §rodowisku chroot.

b) Technika typu: paravirtualization — w tej technice tworzy si¢ specjalny zbidr instrukcji
zwanych hypercalls, ktore zamieniajg instrukcje ze zbioru realnych instrukcji maszyno-
wych procesora [14,25,30] na instrukcje hypercalls [31]. W tej technice, srodowisko
hardware'owe nie jest symulowane, jednak programy goscinne sg uruchamiane w ich wta-
snych domenach, tak, jak gdyby pracowaty w odseparowanym systemie. Technika typu
paravirtualization rézni si¢ od techniki typu full virtualization tym, ze niemodyfikowany
system operacyjny nie wie, ze jest zwirtualizowany, a wywotania (instrukcje) systemu
operacyjnego s3 poddane translacji binarnej w czasie ich wykonywania. Instrukcje te sa
obstugiwane w czasie kompilacji, kiedy niezwirtualizowane instrukcje systemu
operacyjnego zamieniane sg na instrukcje hypercalls.

c¢) Technika typu BT - Binary Translation — jest technikg uzywang w celu emulacji architek-
tury procesora ponad architekturg innego procesora [25,32]. Umozliwia wykonanie
(execution) niezmodyfikowanego goscinnego systemu operacyjnego, poprzez emulacje
jednego zbioru instrukcji za pomocg innego zbioru, poprzez translacje kodu.

d) Technika typu hardware assisted — zostala po raz pierwszy zaimplementowana, kiedy w

1972r. wirtualna maszyna Virtual Machine Facility/370 stata si¢ dostepna dla systemu
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IBMSystem/370 [6]. Pozniej, w roku 2006, zostata wprowadzona przez firm¢ AMD oraz
INTEL dla ich linii produktowej. Jest sposobem, ktory poprawia ogdlng wydajnosé
wirtualizacji; wzmacnia CPU do wspierania wirtualizacji, bez potrzeby uzycia techniki

typu binary translation lub paravirtualization [25].

Wspomniana wcze$niej jedna z technik, z szerokiego spektrum technik wirtualizacyjnych,
tj. wirtualizacja serwerow SV - Server Virtualization [32,34,35,36,37,38,39,40,41],
reprezentuje obecnie podstawowa technologie adresowang do ciagle rozrastajacych si¢ i
bardziej ztozonych systemow I7, czynigc coraz trudniejszy wybor techniki wirtualizacyjnej
oraz optymalng rozbudowe struktury /7, w gwaltownie zmieniajacym si¢ srodowisku biz-
nesowym. Pewng pomoc przy wyborze techniki wirtualizacyjnej dla konkretnych zadan moga
przynies¢ prace [19,42,43]. Wedtlug raportu Gartner’a z 2011r., wirtualizacja serwerow
wzrosta 1 ciggle ros$nie. Juz w roku 2012r., wedtug Forrester’a, 52% $rodowisk /T pracowato
w $rodowisku wirtualnych serweréw. Na podstawie jego badan, ok. 85% firm /7 uzywa, badz
planuje uzywa¢ S$rodowiska wirtualnych serweréw w najblizszej przysztosci (Forrester
2012r.). Wirtualizacja serweré6w w 2016r., na podstawie raportu [44], zblizy si¢ do wartosci

ok. 80%., natomiast wedtug raportu Gartner’a z 2011r. osiagnie swoj szczyt w roku 2018r.

Techniki wirtualizacji serweréw moga by¢ skategoryzowane w czterech grupach
[11,45,47], tj. wirtualizacja typu: (1) Full, (2) Para, (3) OS, (4) hardware. Wszystkie typy
wirtualizacji, z wyjatkiem wirtualizacji OS, uzywaja jednej z trzech ponizszych typow
technologii hypervisor’a [1,2,16,46], pokazanych na Rys. 1, tj.: (i) hypervisor typu level-1,
(ii) hypervisor typu level-2 oraz (iii) hypervisor typu hybryd.

Hypervisor typu: level-2 Hypervisor typu: hybryd Hypervisor typu: level-1
VM 1 VM 2
Monitor VM VM 1 VM 2 VM 1 VM 2
Host OS Host OS Monitor VM Monitor VM
Hardware Hardware Hardware

Rys. 1. Typy technologii hypervisor’a
Fig. 1. Hypervisor’s technology types

Hypervisor typu level-1 oraz Hypervisor typu hybryd uzywany jest do wirtualizacji
sprzetu; w typie level-1, funkcja hypervisor’a (VMM - Virtual Machine Monitor) znajduje si¢
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ponad sprzegtem i dziata bezposrednio na tym sprzecie. Poniewaz w tym typie wirtualizacji,

nie ma zadnej warstwy pomig¢dzy sprz¢tem a VMM, dlatego nazywany jest tez typem

wirtualizacji zwang bare-metal. Uwazany jest za bardziej bezpieczny niz level-2; uszkodzenie
jednej maszyny wirtualnej nie wplywa na inne maszyny wirtualne, jak roéwniez na
hypervisor’a [16]. Poziom hybryd emuluje caty sprzet. Typ level-2, posiada warstwe

hypervisor’a ulokowang ponad warstwg systemu operacyjnego host’a. Korzy$¢ ptynaca z

uzywania tego typu wirtualizacji jest taka, ze moze wspiera¢ rozny sprzet (hardware),

poniewaz jego oprogramowanie jest dziedziczone przez hypervisor’a wprost z systemu
operacyjnego host’a.

1). Wirtualizacja typu Full - uzywa hypervisor’a typu level-1, gdzie niemodyfikowany system
operacyjny (OS) hosta lezy na jego szczycie. W tym podejsciu, goscinny OS (VM1, VM?2)
nie potrzebuje by¢ zmieniany, a architektura hardware’owa moze si¢ roézni¢ od
architektury fizyczne;.

2). Wirtualizacja typu Para - ktoéra pokazano schematycznie na Rys. 2 - jest podejSciem
stosowanym do wirtualizacji serwerow; wprowadzone przez Xen w 2005r., ktére zostato
zaadaptowane przez innych wytwoércow — w tym przez VMware Inc. W tym typie

wirtualizacji hypervisor uruchamiany jest bezposrednie ze sprzetu.

PVM UM
VM
Parawirtualizowana Niemodyfikowana
Wirtualna Wirtualna Maszyna Wirtualna
Maszyna lub Maszyna
Konsola
Administracvina
Hypervisor
Hardware
(wraz ze wsparciem wirtualizacji)

Rys. 2. Technika parawirtualizacji

Fig. 2. Paravirtualization technique

W  technice parawirtualizacji, znanej takze jako OS-assisted virtualization i
schematycznie pokazanej na Rys. 3 [47], go$cinny system operacyjny, musi by¢ wstepnie
jawnie przetworzony w czasie build-time lub load-time, aby mogt pracowa¢ na warstwie

hypervisor'a. To wymaga zastgpienia bezposredniego wywotania uprzywilejowanych
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instrukcji, ktére normalnie bylyby uruchamiane w kregu 0 procesora, z jawnym

wywolaniem interfejsow API funkcji hypervisor'a, znanych jako hypercalls.

Maszyna wirtualna
Krag 3 Aplikacje
Krag 2 Sterowniki
- Goscinny OS
Translacja "w locie"
. wszystkich
Hypervisor uprzywilejowanych
operacji
generowanych
przez goscinny OS.
Sprzet fizyczny

Rys. 3. Parawirtualizacja

Fig. 3. Paravirtualization

W zakresie strategii wirtualizacji, obecnie istnieje wiele dostgpnych rozwigzan
proponowanych przez réznych producentéw systemoOw operacyjnych, promujacych swoje
specyficzne rozwigzania. Dotycza one wirtualizacji odnoszacej si¢ do tych systemow, jak
chociazby rozwigzania: Solaris Zones, BSD jails in FreeBSD, HP-UX Containers oraz
PowerVM na systemie IBM AILX. Innym przyktadem technologii wirtualizacji serwerow moze
by¢ technologia zaproponowana przez f-me¢ Fujitsu [48], ktéra umozliwia elastyczne
konstruowanie wirtualnych serwerow, prawie bez zadnych ograniczen sprzgtowych, co w
konsekwencji redukuje ogolny koszt posiadania T7CO (Total Cost of Ownership) oraz czyni
tatwe w uzyciu wirtualnych serwerd6w w zmieniajagcym si¢ srodowisku biznesowym. Firma
Fujitsu dostarcza technologie wirtualizacji serwerow w formie produktu software’owego,
zwanego Virtual Machine Function, ktoéry adoptuje technologi¢ Xen typu open-source, dajac
jednoczesnie swoj wklad do rozwoju tej technologii, w szczegdlnosci wzmocnienie
funkcjonalnosci dla systemoéw typu mission-critical, bazujac na technologiach dla
wirtualizacji komputerow typu mainframe.

W niniejszej pracy, w duzym skrocie, opisano technologie wirtualizacji serweréw w
architekturze x86, w szczegdlnosci w trzech technologiach, reprezentujacych blisko 100%
rynku. Sg to rozwigzania zaproponowane przez: (i) VMware ESXi Server, (ii) Citrix Xen, (iii)
Microsoft Hyper-V. Sposrdod duzej liczby rozwigzan wirtualizacji serweréw w innych

technologiach opisano wirtualizacj¢ serweréw w technologii Oracle'a.
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1.1.1. Wirtulizacja serwerow w technologii VMware ESXi Server

Technologia VMware ESXi Server, ktora dziesig¢ lat po pierwszym pojawieniu si¢
technologii ESX, wedtug raportu Gartner’a posiada blisko 85% rynku [16]. Stuzy do tworze-
nia wirtualnej infrastruktury informatycznej wraz z wirtualnymi serwerami w postaci maszyn
wirtualnych pracujacych $rodowisku VMware ESXi [13,19], ktérego uproszczong
architekturg, wedlug [16], pokazano na Rys. 4, natomiast schemat blokowy, wedtug [49],

przedstawiono na Rys. 5.

CLI Commands Manager
for Configuration
and Support vSphere Client
Agentless Agentless
Systems Systems vCenter
Managemen Monitorin VM 1 VM 2 VM _n |
| I
h 4 h 4 h 4 v
VMware Common Infrastructu Virtual cos
Management Information re Agents Machine Clarasalle
Framework Model (Syslog, Support and Operatin
NTP, etc.) Resource System vMmi | | vm2
Management
VMware ESXi
Local Support Consoles Hardware
VMkernel L
Rys.4. Architektura VMware ESXi Rys.5. Schemat blokowy ESXi
Fig. 4. The VMware ESXi architekture Fig. 5. The ESXi block schema

Jadro vmkernel zawiera wszystkie procesy niezbedne dla: (i) wsparcia maszyn wirtualnych,
(if) zarzadzania hardware'em i dostepnymi zasobami, (iii) wsparcia ushug infrastrukturalnych,
np. czasu, logowania, (iv) integracji z innymi natywnymi VMware’owskimi narz¢dziami za-
rzadzajacymi lub firm trzecich, np. sterownikami lub monitorami sprzetowymi. Ten model
wirtualizacji stanowi jedng z najwiekszych roznic pomiedzy VMware Inc., a wieloma rozwig-
zaniami innych firm. Jak wspomniano na wstepie, VMware Inc., jako pierwsza na rynku w
zakresie wirtualizacji maszyn w architekturze x86-32, zyskata mozliwo$¢ rozwoju swojej
technologii i zaproponowania uzytkownikom dojrzate funkcjonalnosci i mozliwosci, ktore
inni producenci posiadali w postaci elementarnej lub w ogdle nie mieli. Przyktadem moze
by¢ wprowadzona w 2004r. funkcjonalno$¢ znana pod nazwa VMotion, HA (High A Availa-
bility) oraz F'T (fault tolerance) [50,51,52]. Sg one przyktadem szerokiego zakresu funkcjo-

nalno$ci oferowanych przez VMware ESXi.
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1.1.2. Wirtulizacja serwerow w technologii Citrix Xen

Jak juz wczeéniej wspomniano, Citrix Systems zakupit XenSource w celu zapewnienia
kompletnosci oferowanych rozwigzan, a w szczegdlnosci hypervisor'a, ktoérego architekturg

przedstawiono na Rys. 6 [16].

Dom 0 Dom U Dom U
K A . .
~----  Drivers Drivers Drivers
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Rys. 6. Architektura Citrix Xen
Fig. 6. The Citrix Xen architekture

W tej architekturze, hypervisor jest typu bare-metal, osadzony bezposrednio na warstwie
sprzetowej. Jego implementacja pokazuje pewne roznice w stosunku do architektury VMware
ESX, pokazanej na wczesniejszym Rys. 5. Architektura hypervisor'a Xen posiada specjalng
domeng Dom_(, wraz z goScinnym systemem operacyjnym, ktora jest boot'owana wtedy,
kiedy boot'owany jest hypervisor. Ta domena posiada inne uprawnienia zarzadzajace niz po-
zostale domeny (Dom_U) oraz bezposredni dostep do warstwy sprzetowej. Pozwala to jej na
obstuge wszystkich instrukcji /0 dla pozostalych domen (goscinnych systemow operacyj-
nych). Kiedy dodatkowe domeny formutuja zadania do zasobow w nizej lezacej warstwie
zasobow sprzetowych, wowczas kierowane sg najpierw do hypervisor'a, ktory nastepnie prze-

kazuje je do domeny Dom_0 i za jej posrednictwem trafiaja do warstwy sprzg¢towe;.

1.1.3. Wirtulizacja serwerow w technologii Microsoft Hyper-V

Microsoft rozpoczat swoj udzial w wirtualizacji serwerdow w 2005r., wraz z
wprowadzeniem na rynek produktu Virtual Server, po tym, jak wczesniej nabyt rozwigzanie
od firmy Connectix. Produkt Virtual Server jest hypervisor'em typu level-2, natomiast
Microsoft Hyper-V, udostepniony w 2008r., jako instalowalna czg¢$¢ (rola) w Windows Server
2008 Operating System [53], jest hypervisor'em typu level-1. Podobnie jak w modelu Xen,
Microsoft Hyper-V [54, 55] wymaga specjalnej partycji (parent), ktéra posiada bezposredni

dostep do warstwy zasobow sprzetowych. Pomimo tego, ze Microsoft relatywnie p6zno
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zaoferowatl swogj produkt, zyskatl ok. 10% udziatu w rynku wirtualizacji serweréw. Ponizej, na

Rys. 7, przedstawiono architektur¢ tego rozwigzania [16].
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_________________________________________ .:.__________________________________________
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Hardware

Rys. 7. Architektura Microsoft Hyper-V
Fig. 7. The Microsoft Hyper-V architekture

1.2. Wirtualizacja serweréow w innych technologiach

W uzupehieniu ww. wirtualizacji serwerdéw, istnieje duza grupa rozwigzan innych

producentow. Wigkszo$¢ z nich bazuje na oryginalnym kodzie technologii Xen typu Open

Source. Wsréd nich znajduja si¢ rozwigzania zaproponowane przez firm¢ Oracle.

Wprowadzony w 2007r. produkt Oracle VM jest hypervisor'em typu bare-metal. W 2009r.

Oracle nabyt Virtual Iron, nastgpne rozwigzanie bazujace na technologii Xen, w celu

integracji z Oracle VM. Przejecie przez Oracl'a w 2010r. firmy Sun Microsystems, przyniosto

wraz z nig szereg dodatkowych rozwigzan wirtualizacji, ktoére Sun opracowal lub nabyl, w

tym takze technologii Solaris'owych [56] oraz zorientowanego w architekturze x86

popularnego dla deweloperéw narzedzia VirtualBox typu Workbench.
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1.2.1. Wirtualizacja serwerow w technologii Oracle'a

Maszyny wirtualne w technologii Oracle'a moga by¢ tworzone za pomocg rozwigzania
Oracle On Demand Managed Services Grid with Oracle VM [57]. Jest to produkt w petni
wspierajacy aplikacje Oracle, jak i1 innych producentéw, oferujacy skalowalne serwery

wirtualizacyjne. Ponizej, na Rys. 8, przedstawiono architekture hypervisor'a Oracle'a [58].

Oracle VM Manager
Oracle VM
Manager WEB Browser based user interface
Repository
Java Based Management Server
Oracle VM Server
A4
Oracle VM Agent
Dom 0 Dom U Dom U

Xen Hypervisor
v
Host Hardware
CPU, Memory, Network, Disk

Rys. 8. Architektura hypervisor'a Oracle'a
Fig. 8. The Oracle hypervisor architecture

1.3. Maszyny wirtualne w technologii VMware ESXi Server

Produkowane obecnie przez VMware Inc. oprogramowanie VMware ESXi Server [59]
klasy enterprise, dla organizacji 1 podmiotow gospodarczych réznej wielkosci, opiera si¢ na
wlasnym jadrze vmkernel [60,61] oraz konsoli zarzadzajacej, ktorag jest zmodyfikowany
system operacyjny RedHat Linux [62,63], posiadajacy wlasne sterowniki i obstugujacy
specyficzny sprzet komputerowy. System operacyjny RedHat Linux to jedna z najstarszych i
w swoim czasie najpopularniejszych dystrybucji Linuks'a, tworzona przez firme¢ RedHat,
ktéra obecnie rozwija si¢ w dwoch gatgziach: niekomercyjny projekt Fedora i komercyjna

dystrybucja RedHat Enterprise Linux.
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1.3.1. Tworzenie maszyn wirtualnych w srodowisku VMWARE ESXi

Kreacje maszyn wirtualnych pracujacych w srodowisku serwerowym lub klastrowym
VMWARE ESX [64,65] mozna dokona¢ kilkoma metodami: (1) metoda natywna dostgpna w
oprogramowaniu VMware vSphere Client, (2) metoda oparta na przenoszeniu maszyn
wirtualnych, (3) metoda wykorzystujaca oprogramowanie VMware vCenter Converter
Standalone, (4) metoda bedaca przedmiotem niniejszej pracy, taczaca metode natywng z
funkcjonalno$cig oprogramowania typu Backup and Disaster Recovery o nazwie Acronis
Backup Advanced for PC 11.5.

Pierwsza metoda, okreslana jako metoda natywna, dostgpna jest w oprogramowaniu
VMware vSphere Client [66] instalowanym na konsoli zarzadzajacej klastra, ktora
wykorzystuje wewnetrzny kreator maszyn wirtualnych. Przeznaczona jest do tworzenia
maszyn wirtualnych dla systeméw Windows, Linux, Apple Mac, FreeBSD, IBM OS, Novell
NetWare, Oracle Solaris, Sun Microsystems, SCO OpenServer, SCO UnixWare oraz innych
systemOw 32 oraz 64 bitowych. Za pomocg kreatora tej metody mozna tworzy¢ maszyny
wirtualne z dyskami wirtualnymi, jak i bez dyskow. Kreator pozwala na utworzenie maszyn
wirtualnych w wersji 4,7,8,9, z dyskami wirtualnymi o pojemnosci okreslanej przez naste-
pujace jednostki alokacyjne, tj.: do 2 TB - w przypadku VMWARE ESXi ver. 5.5 oraz powyzej
2 TB - w przypadku VMWARE ESXi ver. 6.0.

W wyniku dziatania kreatora tworzenia dysku wirtualnego, po wudzieleniu kilku
odpowiedzi dotyczacych miedzy innymi typu dysku wirtualnego (zanim system operacyjny
maszyny wirtualnej go uzyje), jak rowniez jego wielkos$ci, miejsca utworzenia, nastgpuje jego
utworzenie w zasobach serwera ESXi. Dostepne typy dysku wirtualnego sg nastepujace:

1. Thin Provisioning — jest typem dysku maszyny wirtualnej, niezajmujacego catej prze-
strzeni pamig¢ci masowej, ktoéra zostala mu przydzielona w chwili tworzenia dysku przez
serwer ESXi, a specyficzne sektory dyskowe sa wyczyszczone (zeroed) z jakiejkolwiek
poprzedniej zawarto$ci przy pierwszym zapisie,

2. Thick Provisioning - jest typem alokacji w przestrzeni pamig¢ci masowej, w ktorej wielkosé¢
pojemnosci dysku wirtualnego jest zawczasu alokowana w pamigci masowej w chwili
tworzenia dysku przez serwer ESXi. Rozrdznia si¢ typ: (i) Thick Provision Lazy Zeroed
oraz (ii) Thick Provision Eager Zeroed, w ktorych specyficzne sektory dyskowe muszg by¢
wyczyszczone z jakiejkolwiek poprzedniej zawarto$ci w nastepujacy sposob:

e Thick Lazy - alokowane zawczasu i zerowane przy pierwszym zapisie,

o Thick Eager - zawczasu alokowane i zerowane.

Po utworzeniu maszyny wirtualnej (z dyskiem wirtualnym) dla konkretnego systemu opera-

cyjnego, w nastepnym kroku nalezy zainstalowa¢ system operacyjny. Instalacja systemu ope-

racyjnego, majacego dziata¢ na tej maszynie wirtualnej, dokonuje si¢ dopiero po jej urucho-
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mieniu z poziomu oprogramowania klienckiego vSphere Client. Nast¢pnie, po uruchomieniu
wewnetrznego natywnego kreatora maszyn wirtualnych oraz po wskazaniu mu pliku z
obrazem typu *.iso, zawierajacym boot’owalng wersje wczesniej wybranego systemu opera-
cyjnego, sterowanie zostaje przekazane kreatorowi systemu operacyjnego, ktory dokonuje
jego instalacji na wczesniej utworzonym dysku wirtualnym.

Druga metoda oparta jest na przenoszeniu maszyn wirtualnych z innych serwerow z
systemem VMWARE ESXi [67]. Wykorzystuje polecenie scp, wbudowane w ten system, pra-
cujacy na osnowie Red Hat Linux. Istota metody sprowadza si¢ do wykonania dwéch krokow.
W kroku pierwszym nalezy przekopiowac, za pomoca polecenia scp, odpowiednie pliki
typu *vmdk (stanowigce wirtualne twarde dyski) z maszyny wirtualnej hosta zrodlowego
ESXi do hosta ESXi docelowego. W kroku drugim, na docelowym hoscie ESXi, nalezy utwo-
rzy¢ nowg maszyne¢ wirtualng (bez wirtualnych dyskow twardych), a nastepnie, jako jej wir-
tualne dyski twarde nalezy przyporzadkowac do niej uprzednio skopiowane pliki typu
* vmdk. Generalnie, aby moc skorzystac z tej metody, niezbedne jest uzyskanie dostepu do
konsoli zarowno zrodtowego, jak 1 docelowego serwera ESXi. Dostep do konsoli serwera
zrédtowego i docelowego ESXi, uzyskuje si¢ z pomoca menu dostgpnego na serwerze z sys-
temem VMWARE ESXi lub oprogramowania klienckiego VMware vSphere.

Trzecia metoda wykorzystuje oprogramowanie VMware vCenter Converter Standalone
v. 6.2 [68], stuzace do konwersji: (i) maszyn fizycznych, z systemami operacyjnymi typu
Windows 1 Linux oraz (ii) zastanych maszyn wirtualnych, konwertowanych do postaci maszyn
wirtualnych pracujacych w srodowisku VMWARE. Dla maszyn z systemem operacyjnym
Windows, zasad¢ dziatania oprogramowania VMware vCenter Converter Standalone

przedstawiono na Rys. 9.

VMware vCenter Converter
Standalone, zainstalowany na

Maszyna Zrédlowa z maszynie z systemem Windows

uruchomionym :

. Przeznaczenie:
systemem operacyjnym Serwer ESX/ESXi
Windows

_,-—""'-'-FF'-
.-—""'-'-'-

Agent vCenter

wolumin z maszyny zrodtowej,
source przekopiowany do postaci

Wolumin snapshot maszyny wirtualnej VM

zrodtowy >

Rys. 9. Zdalne “gorace” klonowanie pracujacej maszyny zrodtowych z systemem Windows

Fig. 9. Remote hot cloning of powered on source machine that are running Windows
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W tym przypadku konwersja nastepuje w czterech krokach: (1) - vCenter Converter
przygotowuje maszyne¢ zrodlowa do konwersji; instaluje agenta na tej maszynie, ktory
wykonuje chwilowy obraz typu snapshot woluminu zrodtowego, (2) vCenter Converter
przygotowuje maszyn¢ wirtualng na komputerze docelowym, (3) vCenter Converter
kompletuje proces konwersji; agent instaluje wymagane sterowniki na maszynie docelowej,
pozwalajace na restart maszyny wirtualnej oraz jej personalizacje (np. zmiana adresu IP), (4)
vCenter Converter deinstaluje agenta na maszynie zrodtowej (opcjonalnie); maszyna

wirtualna jest gotowa do pracy na serwerze przeznaczenia.

Dla maszyn z systemem operacyjnym Linux, zasad¢ dzialania oprogramowania vCenter
Converter przedstawiono na Rys. 10. W tym przypadku konwersja nastepuje w trzech
krokach: (1) - vCenter Converter, uzywajac protokotu SSH taczy si¢ z maszyng zrodlowa, a
nastepnie odczytuje zrodtowe informacje, (2) vCenter Converter — na podstawie wczesniej
odczytanych informacji Zrédlowych tworzy na maszynie przeznaczenia pomocniczg maszyne
wirtualng, ktéra nastgpnie jest na nim uruchamiana, (3) pomocnicza maszyna wirtualna tgczy

si¢, za pomocg protokotu SSH, z maszyng zrodtowa i rozpoczyna pobieranie z niej danych.

VMware vCenter Converter
Standalone, zainstalowany na
maszynie z systemem Windows

Maszyna zrodtowa z
uruchomionym
systemem
operacyjnym Linux

Przeznaczenie:
Serwer ESX/ESXi

.:-"""I- T—
. K —
% m— o — Pomocnicza
f’f}‘Przeko iowanie danych do T maszyna
p . . Y . wirtualna
pomocniczej maszyny wirtualna VM VM

Wolumin
zrodtowy

Rys. 10. Zdalne “gorace” klonowanie pracujacej maszyny zrédtowych z systemem Linux

Fig. 10. Remote hot cloning of powered on source machine that are running Linux

Ponadto, oprogramowanie VMware vCenter Converter Standalone utatwia konwersje maszyn
wirtualnych pomiedzy nastepujacymi produktami: VMware Workstation, VMware Fusion,
VMware Player oraz wirtualnymi maszynami w Srodowisku ESX/ESXi. W pracy [69] przed-
stawiono sposob konwersji, za pomoca narzedzia VMware vCenter Converter Standalone,

rzeczywistego zastanego systemu operacyjnego typu Microsoft Windows oraz Linux zainsta-
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lowanego na fizycznej maszynie, do postaci wirtualnej. To oprogramowanie mozna uzy¢

takze do wykonania innych zadan, tj.:

1. import dziatajacych zdalnych fizycznych wirtualnych maszyn do srodowiska ESX/ESXi,

2. import maszyn wirtualnych obstugiwanych przez VMware Workstation lub Microsoft
Hyper-V Server do hostow ESX/ESXi,

3. Eksport maszyn wirtualnych zarzadzanych przez hosty serwera vCenter do innych forma-

tow maszyny wirtualnej VMware.

Czwarta metoda, opisana w nastepnym Rozdziale 2, bedaca przedmiotem niniejsze;j
pracy, stuzaca do tworzenia maszyn wirtualnych w §rodowisku VMWARE ESXi, stanowi
potaczenie metody natywnej, dostepnej w oprogramowaniu VMware vSphere, z
funkcjonalno$cig oprogramowania typu Backup and Disaster Recovery o nazwie Acronis
Backup Advanced for PC 11.5[70,71,72,73,74] firmy ACRONIS.

Zaproponowana metoda stanowi odpowiedz na istniejaca potrzebe: (i) skrocenia czasu
przestoju systemu informatycznego spowodowang operacjg migracji zastanego systemu
informatycznego do postaci wirtualnej dziatajacej na hodcie z zainstalowanym
oprogramowaniem hypervisor’a WMWare ESXi lub klastrze, (ii) zbudowania testowego
srodowiska laboratoryjnego umozliwiajacego: (/) bezpieczne testowanie wspotpracujacych ze
sobg roznych wirtualnych kopii systemow informatycznych, odseparowanych od
rzeczywistego S$rodowiska produkcyjnego, (2) przetestowania, na wirtualnej postaci
produkcyjnego serwera fizycznego, nowego oprogramowania majacego dziata¢ na serwerze
produkcyjnym, (3) szybkiego sprawdzenia, czy eksploatacja wirtualnej wersji fizycznego
serwera speinia wymagania uzytkownika i czy jest w ogdle sens podjecia jego eksploatacji w
wersji  wirtualnej, (4) wielokrotnego tworzenia maszyn wirtualnych, w przypadku
koniecznosci wykonania zmian konfiguracyjnych, koncepcyjnych itp. dotyczacych maszyn
ESXi dziatajacych samodzielnie lub w klastrze.

Istota tej metody sprowadza si¢ do wykorzystania funkcjonalno$ci oprogramowania
Acronis Backup Advanced for PC 11.5 w charakterze instalatora systemu operacyjnego w
nowo tworzonej maszynie wirtualnej, na podstawie wczesniej wykonanej kopii fizycznego

rzeczywistego serwera.

Celem niniejszej pracy byto wykazanie, ze zaproponowana metoda:

1. nadaje si¢ do wirtualizacji zastanych rzeczywistych fizycznych serwerow, dla ktorych
mozliwe jest wykonanie kopii calego serwera za pomocg programu typu Backup and Disaster
Recovery o nazwie Acronis Backup Advanced for PC 11.5 [75]. W pracy wykazano

mozliwo§¢ wirtualizacji zastanych rzeczywistych fizycznych serweréw, na przyktadzie
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szpitalnych systemow informatycznych z serwerami Windows Server 2012R2 oraz Oracle
Linux 6.6 uzywanych w Szpitalu Specjalistycznym im. Prof. E. Michatowskiego
MEDHOLDING S.A., do postaci maszyn wirtualnych dzialajacych w laboratoryjnej
infrastrukturze klastrowej, przedstawionej na Rys. 11.

2. pozwala na skrocenie czasu przestoju systemu informatycznego spowodowang operacja
migracji do postaci wirtualnej, ktéora w polaczeniu z metoda przedstawiong w artykule [76],
dotyczaca powigkszania pojemnosci dysku wirtualnego, skutkuje radykalnym skréceniu czasu
przestoju migrowanego systemu informatycznego, w porOwnaniu z czasami przestojow

spotykanymi w przypadku innych metod.
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Rys. 11. Laboratoryjna infrastruktura klastrowa
Fig. 11. Clustered Lab Infrastructure

Ponadto, w pracy dokonano analizy porownawczej zaproponowanej metody, z metoda

wykorzystujaca oprogramowanie VMware vCenter Converter Standalone.
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W analizie porownawczej dokonano pordwnania znormalizowanych czasOw tworzenia
maszyn wirtualnych w $rodowisku badawczym dla wybranych systemow operacyjnych typu
Linux oraz Microsoft. Konkretne systemy operacyjne instalowano kolejno na maszynie
testowej, ktorg poddawano konwersji do postaci wirtualnej, za pomoca wymienionych metod,

mierzac czasy tworzenia maszyn wirtualnych, ktore nastepnie normalizowano.

2. Metoda kreacji maszyn wirtualnych wykorzystujaca
oprogramowanie typu Backup and Disaster Recovery

Metoda kreacji maszyn wirtualnych w $rodowisku VMWARE ESXi, bedaca potaczeniem
metody natywnej, dostepnej w oprogramowaniu VMware vSphere, z funkcjonalnoS$cig
oprogramowania typu Backup and Disaster Recovery o nazwie Acronis Backup Advanced for

PC 11.5 firmy ACRONIS, polega na wykonaniu nastepujacych operacji:

1. Wykonania kopii rzeczywistego serwera, za pomocg Acronis Backup Advanced for PC,

2. Uruchomienia, z poziomu oprogramowania klienckiego vSphere Client, wewngtrznego
kreatora maszyn wirtualnych i utworzenie nowej maszyny wirtualnej. Nastepnie, po uru-
chomieniu tej maszyny (bez systemu operacyjnego — Operating System not found) — co
pokazano na Rys. 12, nalezy wskaza¢ kreatorowi maszyn wirtualnych, zamiast pliku *.iso
zawierajacego boot’owalng wersje systemu operacyjnego majacego by¢ zainstalowanym w
maszynie wirtualnej, boot’owalng wersje programu Acronis Backup Advanced for PC, w
celu wykorzystania tego oprogramowania w charakterze instalatora systemu operacyjnego,
wraz z danymi, w nowo utworzonej maszynie wirtualnej w §rodowisku VMWARE ESXi,

na podstawie wczesniej wykonanej kopii fizycznego rzeczywistego serwera.

Wewnetrzny kreator maszyn wirtualnych dostepny jest pod ikong o nazwie Con-
nect/disconect the CD/DVD devices of the virtual machine. Po wskazaniu tej ikony, wybrano
opcj¢ Connect to ISO image on local disk 1 wskazywano lokalizacje boot’owalnej wersji
programu Acronis Backup Advanced for PC. Z chwilg, kiedy z poziomu oprogramowania
klienckiego vSphere Client zostata uruchomiona boot’owalna wersja oprogramowani Acronis
Backup Advanced for PC 11.5, wowczas wybrano opcje Recover, a nastgpnie wskazywano
miejsce w sieci komputerowej, gdzie zesktadowano backup’owa wczesniej wykonang kopig
zastanego rzeczywistego serwera.

Po wskazaniu dyskow, wraz z rekordem MBR (Master Boot Record), ktére majg byc
odtworzone oraz niezbe¢dnych opcji, w tym, w zaktadce Universal Restore for Windows

wskazywano opcj¢ umozliwiajaca boot’owanie odtworzonego systemu na innym sprzecie.
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Rys. 12. Uruchomienie z poziomu kreatora programu Acronis Backup Advanced

Fig. 12. Starting from the wizard Acronis Backup Advanced software

2.1. Tworzenie maszyn wirtualnych z kopii zastanych rzeczywistych serwerow

Metode kreacji maszyn wirtualnych w $rodowisku VMWARE ESXi bedacej potaczeniem
metody natywnej dostepnej w oprogramowaniu VMware vSphere, z funkcjonalno$cia opro-
gramowania Acronis Backup Advanced for PC 11.5, zastosowano do przetestowania w
srodowisku badawczym, pod katem mozliwosci uruchomienia, wirtualnych kopii szpitalnych
serweréw wraz z uruchomionymi na nich ustugami oraz systemami informatycznymi.

Za pomoca tej metody dokonano wirtualizacji zastanych rzeczywistych fizycznych serwe-
6w z systemem operacyjnym Windows, Linux, dla ktorych mozliwe bylo wykonanie kopii
catego serwera za pomocg programu Acronis Backup Advanced for PC 11.5, 1j.:

1. SERWER DELL PowerEdge 320, z systemem Windows Serwer 2012 R2 wraz z zain-
stalowanym na nim kontrolerem Active Directory, ustugami DNS, DHCP oraz zastanym
szpitalnym systemem medycznym Infomedica i archiwalnym systemem Sol/med wspot-
pracujacy z baza danych Microsoft SOL Server 2000 Enterprise,

2. SERWER IBM System x3400, z systemem operacyjnym Oracle Linux 6.6 wraz z zain-
stalowang baza danych Oracle Database 11g — 64 bit Production ze szpitalnego systemu

informatycznego Infomedica.
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W tym celu, na jednym z hostow VMWARE ESXi §rodowiska badawczego, utworzono oraz

uruchomiono nowe maszyny wirtualne z dyskami wirtualnymi wigkszymi niz dyski serwerow

fizycznych. Po uruchomieniu, z poziomu oprogramowania klienckiego vSphere Client,

oprogramowania Acronis Backup Advanced for PC 11.5, wybierano opcj¢ Recover oraz

wskazywano miejsca w sieci komputerowej, gdzie zesktadowano backup’owe kopie

zastanych fizycznych rzeczywistych serweréw dziatajacych na ww. serwerach.
Po uaktywnieniu procesu odzyskiwania danych, utworzone zostaly wirtualne maszyny
wraz z systemami operacyjnymi, ustugami, aplikacjami, bazami danych oraz zwyktymi

danymi pochodzacymi z tych serwerdw. I tak, jako przyktad, zaprezentowany na Rys. 13,

pokazano dziatajacg maszyng wirtualng, zawierajaca zwirtualizowany fizyczny serwer DELL

PowerEdge 320, z systemem Windows Serwer 2012 R2 wraz z zainstalowanym na nim

kontrolerem Active Directory, ustugami DNS, DHCP, zastanym szpitalnym systemem

medycznym Infomedica oraz archiwalnym systemem medycznym Solmed, wspolpracujacy z

bazg danych Microsoft SOL Server 2000 Enterprise. Na Rys. 14 pokazano dziatajaca

maszyn¢ wirtualna, zawierajacg zwirtualizowany fizyczny serwer IBM System x3400, z

systemem operacyjnym Oracle Linux 6.6 wraz z zainstalowang baza danych Oracle Database

11g — 64 bit Production, ze szpitalnego systemu informatycznego Infomedica.
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Rys. 13. Zwirtualizowany SERWER DELL PowerEdge 320 z Windows Server 201R2
Fig. 13. Virtualized SERWER DELL PowerEdge 320 with Windows Server 201R2
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Rys. 14. Zwirtualizowany SERWER IBM System x3400 z Oracle Linux 6.6
Fig. 14. Virtualized SERWER IBM System x3400 with Oracle Linux 6.6

Powyzsze przyklady dokumentuja wykonanie, za pomoca zaproponowanej metody,
wirtualizacji zastanych fizycznych serwerdéw. Ilustrujag mozliwos¢ szybkiego zbudowania
testowego  Srodowiska laboratoryjnego, umozliwiajacego  bezpieczne testowanie
wspolpracujacych ze soba réznych wirtualnych kopii systemow informatycznych, ktore
odseparowane sg od rzeczywistego Srodowiska produkcyjnego. Uzytkownik pracujacy na
stacji roboczej w tym srodowisku, ze wzgledu na to, ze uruchomiono w nim zwirtualizowane
fizyczne serwery z ustugami DNS, DHCP oraz Active Directory, ma mozliwo$¢ zalogowania
si¢ do sieci testowej, tak jak gdyby logowatl si¢ do sieci produkcyjnej - z tym samym loginem

1 tym samym hastem. Po zalogowaniu si¢ do sieci testowej, ma mozliwo$¢ podjecia pracy i

wykonania swoich testow na szpitalnym systemie informatycznym typu klient-serwer,

wspotpracujacy z baza danych Oracle, dzialajaca na zwirtualizowanym serwerze IBM System
x3400. Ponadto w tym przyktadzie wida¢, ze uzytkownik ma mozliwos$¢:

1. wielokrotnego tworzenia maszyn wirtualnych, w przypadku konieczno$ci wykonania
zmian konfiguracyjnych, koncepcyjnych itp. dotyczacych maszyn ESXi dzialajacych
samodzielnie lub w klastrze,

2. szybkiego sprawdzenia, czy eksploatacja wirtualnej wersji fizycznego serwera speinia
wymagania uzytkownika i czy jest w ogodle sens podjecia jego eksploatacji w wersji
wirtualnej,

3. przetestowania, na wirtualnej postaci produkcyjnego serwera fizycznego, nowego

oprogramowania majgcego dziata¢ na serwerze produkcyjnym.
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3. Analiza porownawcza

Jak wspomniano we wprowadzeniu, w pracy dokonano analizy por6wnawczej czasow
tworzenia maszyn wirtualnych w srodowisku dla hypervisor'a VMware ESXi, wedtug zapro-
ponowanej metody wykorzystujacej oprogramowanie Acronis Backup Advanced for PC 11.5
oraz za pomocg metody wykorzystujacej oprogramowanie VMware vCenter Converter Stan-
dalone ver.6.2.0. W analizie porownawczej dokonano porownania znormalizowanych czaséw
tworzenia goscinnych maszyn wirtualnych na Aypervisor'ach ESXi w srodowisku badawczym,

dla wybranych systemow operacyjnych typu Linux oraz Microsoft.

3.1. Metodyka pomiarowa

Metodyka pomiarowa polegala na instalowaniu na maszynie testowej, pokazanej

wczesniej na Rys. 11, kolejnych wybranych systemoéw operacyjnych. Po ich zainstalowaniu,
poddawano je konwersji, za pomocg wymienionych metod, do postaci maszyny wirtualnej
alokowanej na hoscie z zainstalowanym oprogramowaniem hypervisor'a ESXi. Podczas
konwersji, odczytywano czasy tworzenia maszyn wirtualnych, za pomoca funkcjonalno$ci
oferowane przez te programy, ktére nastepnie normalizowano.
Konwersje wybranych systemow operacyjnych do postaci wirtualnej, za pomoca oprogra-
mowania VMware vCenter Converter Standalone ver.6.2.0 zainstalowanego na konsoli za-
rzadzajacej zarzadzajacej, dokonywano podczas ich pracy. Dzigki funkcjonalnosci tego opro-
gramowania alokowano je wprost na hoscie z hypervisor'em ESXi.

W przypadku zaproponowanej metody, wykorzystujacej oprogramowanie Acronis Backup
Advanced for PC 11.5, tworzono najpierw ich kopie, a nastepnie, przed skorzystaniem z tej
metody, okre§lano niezbedng wielko$¢ dysku wirtualnego dla nowo tworzonej maszyny
wirtualnej na hoscie z hypervisor'em ESXi.

W celu oszacowania warto$ci parametru okreslajacego wielkos¢ tego dysku wirtualnego
dla konwertowanego systemu operacyjnego, pod uwage brano rzeczywista pojemnos¢: (1)
dysku systemowego (w przypadku zastanego systemu operacyjnego Windows), (2) partycji
systemowych (w przypadku zastanego systemu Linux). Po okresleniu niezbednej wielkosci
dysku wirtualnego dla nowo tworzonej maszyny wirtualnej na ho$cie z hypervisor'em ESXi,
uruchamiano proces odczytu danych z kopii, zgodnie z zaproponowang metoda, ktérg
umieszczano na jednym z dyskow konsoli administracyjne;.

Wsrod innych parametrow, ktore ustawiano przed rozpoczeciem procesu zaczytywania
danych do dysku wirtualnego w nowo tworzonej maszynie wirtualnej, to: (1) zaznaczano pole
typu check box w opcji MBR (Master Boot Record) okreslajace, czy rekord MBR ma by¢

przekopiowany do dysku wirtualnego, (2) ) zaznaczano odpowiednie pola typu check box w
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opcji Basic, okreslajace, ktore dyski z kopii zapasowej biorg udziat w procesie zaczytywania
danych.

Wyniki pomiardw czasu odczytu danych z kopii, podczas tworzenia goscinnej maszyny
wirtualnej za pomocg zaproponowanej metody, dla hypervisor'a ESXi, pokazano w Tab. 1,

natomiast znormalizowane czasy odczytu, w postaci graficznej, pokazano na Rys. 15.

CZASY TWORZENIA MASZ,YN WIRTUALNYCH DLA WYBRANYCH
SYSTEMOW OPERACYJNYCH
Czasy tworzenia maszyn wirtualnych dla
hypervisor’a typu ESXi za pomoca:
Vmware vCenter Acronis Backup
Converter Standalone 6.2 Advanced for PC 11.5

System operacyjny [min] [%] [min] [%]
Linux Suse Enterprise Server 12 9 82 2 18
Linux Red Hat Enterprise 7.5 16 59 11 LY
Linux CentOS 7 9 75 3 25
Windows Vista SP2 12 63 7 37
Windows 7 36 84 7 16
Windows 8.1 9 56 7 44
Windows 10 59 63 34 37
MS Windows Server 2008 R2 7 58 5 42
MS Windows Server 2012 R2 12 80 3 20
MS Windows Server 2016 Essentials 14 61 9 39

Tab. 1. Czasy tworzenia maszyn wirtualnych dla hypervisor'a ESXi

Tab. 1. Times for creating virtual machines for ESXi hypervisor

Znormalizowane czasy tworzenia goscinnych maszyn wirtualnych,

dla hypervisora ESXi, za pomoca programu:

@ Vmware vCenter Converter Standalone 6.2

® Acronis Backup Advanced for PC 11.5

Znormalizowane czasy tworzenia maszyn wirtualnych
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Rys. 15. Znormalizowane czasy tworzenia maszyn wirtualnych dla hypervisor'a ESXi

Fig. 15. Standarized times for creating virtual machines for ESXi hypervisor
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Obserwacja 1.

Z przedstawionego wykresu znormalizowanych czasow tworzenia maszyn wirtualnych
dla hypervisor'a ESXi widaé, ze czas tworzenia maszyn wirtualnych za pomocg zapropono-
wanej metody, wykorzystujace oprogramowanie Acronis Backup Advanced for PC 11.5, jest

krétszy niz w przypadku oprogramowania VMware vCenter Converter Standalone ver.6.2.0.

4. Podsumowanie i Wnioski

4.1. Podsumowanie

W niniejszej pracy wykazano praktyczng mozliwos¢ wirtualizacji rzeczywistego fizycz-
nego srodowiska informatycznego do postaci maszyn wirtualnych dziatajacych w srodowisku
VMWARE ESXi, za pomocg zaproponowanej metody, bedacej potagczeniem metody natywnej,
dostepnej w oprogramowaniu VMware vSphere, z funkcjonalno$cig oprogramowania typu
Backup and Disaster Recovery o nazwie Acronis Backup Advanced for PC 11.5.
Wirtualizacja za pomoca tej metody mozliwa jest dla rzeczywistych fizycznych serwerow z
réoznymi systemami operacyjnymi i systemami informatycznymi, dla ktérych mozliwa jest do
wykonania kopia catego serwera za pomocg tego oprogramowania.

Wirtualizacja rzeczywistych serwerow za pomocg tej metody daje nastepujace korzysci:

1. radykalne skrocenia czasu procesu tworzenia wirtualnych wersji dziatajacych rzeczywi-
stych serwerdow, w stosunku do czasu potrzebnego do recznego przeniesienia ich syste-
mow operacyjnych, ustug, oprogramowania i aplikacji, baz danych oraz zwyktych danych
pochodzacych z tych serwerow.

2. zmniejszenie kosztow instalacyjnych; nie trzeba powtdrnie ponosi¢ kosztow zwigzanych

z procesem r¢cznej instalacji systemow operacyjnych 1 systemow uzytkowych.

Do zalet tej metody zaliczy¢ mozna mozliwos¢:

1. wielokrotnego tworzenia maszyn wirtualnych, w przypadku konieczno$ci wykonania
zmian konfiguracyjnych, koncepcyjnych itp. dotyczacych maszyn ESXi dzialajacych
samodzielnie lub w klastrze,

2. szybkiego sprawdzenia, czy eksploatacja wirtualnej wersji fizycznego serwera speinia
wymagania uzytkownika i czy jest sens podj¢cia jego eksploatacji w wersji wirtualne;,

3. przetestowania, na wirtualnej postaci produkcyjnego serwera fizycznego, nowego

oprogramowania majacego docelowo dziata¢ na serwerze produkcyjnym,
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4. szybkiego zbudowania testowego Srodowiska laboratoryjnego, umozliwiajgcego

bezpieczne testowanie wspolpracujacych ze sobg réznych wirtualnych kopii systemow

informatycznych, odseparowanych od rzeczywistego srodowiska produkcyjnego.

4.2. Whnioski

1. Na podstawie przeprowadzonych pomiaréw wynika, ze znormalizowane czasy tworzenia

maszyn wirtualnych dla hypervisor'a WMWare ESXi za pomoca zaproponowanej metody,

wykorzystujgce oprogramowanie Acronis Backup Advanced for PC 11.5, sa krotsze niz w

przypadku oprogramowania VMware vCenter Converter Standalone ver.6.2.0.
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Abstract

In this article the creation of virtual machines on the new WMware ESXi servers or clus-
ters has been described. In work described several methods, including: native method avail-
able in VMware vSphere, method based on the moving virtual machines from existing servers
VMware ESXi, the method of using VMware vCenter Converter Standalone. In the work a
method to create virtual machines has been proposed using the native method combined with
the functionality of the "Backup and Disaster Recovery" type software named "Acronis
Backup Advanced for PC" from ACRONIS company, which that functionality has been used
as the operating system installer in newly created virtual machine. This method has been used
to create a virtual machines running on a VMWARE ESXi environment.

Based on conducted measurements he results, that standardized times of creating virtual
machines for ESXi hypervisor with the suggested method, using the Acronis software
Advanced Backup for 11.5 PC, are shorter than in case of the VMware vCenter Converter

Standalone ver.6.2.0 software.



